CYBERHOT

Vad ar det, vad gora?



Social Engineering

Vad betyder begreppet
Social Engineering ar nar en bedragare manipulerar manniskor att frivilligt lamna
ut kanslig information, som losenord eller bankuppgifter.

Hur fungerar det

Bedragaren utger sig for att vara en betrodd person eller organisation,
exempelvis bank, myndighet eller kollega. Genom att skapa stress, radsla eller
bradska luras offret att agera snabbt utan att kontrollera uppgifterna.

Vad ska man gora

eLamna aldrig ut kanslig information pa uppmaning.
*Kontrollera avsandaren via officiella kontaktvagar.
*Ta tid att tanka — stress ar en varningssignal.



Vishing

Vad betyder begreppet
Vishing ar telefonbedrageri (voice phishing).

Hur fungerar det
Bedragaren ringer och utger sig ofta for att vara fran bank, polis eller support. De
forsoker fa dig att lmna ut koder, BanklD-uppgifter eller att fora 6ver pengar.

Vad ska man gora

eLamna aldrig ut koder eller identifiera dig med BankID pa uppmaning av nagon
som ringer.

*Lagg pa och ring sjalv upp via officiellt nummer.

*Rapportera misstankta samtal.



Smishing

Vad betyder begreppet
Smishing ar phishing via SMS.

Hur fungerar det

Du far ett SMS med en lank som uppmanar dig att klicka, till exempel om ett
paket eller en obetald faktura. Lanken leder till en falsk webbplats som samlar
in dina uppgifter.

Vad ska man gora

*Klicka inte pa lankar i ovantade SMS.

*Kontrollera arendet via foretagets officiella webbplats.
*Radera meddelandet.



Spoofing

Vad betyder begreppet
Spoofing innebar att avsandaren forfalskar sin identitet.

Hur fungerar det
Bedragaren far det att se ut som om samtal, mejl eller SMS kommer fran ett
trovardigt nummer eller en kand avsandare, exempelvis din bank.

Vad ska man gora
Lita inte pa att ett nummer eller namn stammer bara for att det ser ratt ut.
*Verifiera genom att sjalv ta kontakt via officiella kanaler.



Bluffa med relationsappar

Vad betyder begreppet
Bedrageri via sociala media eller appar.

Hur fungerar det

Bedragaren bygger en relation over tid och skapar fortroende. Darefter uppstar
en “akut situation” dar personen behover pengar.

Vad ska man gora

*Skicka aldrig pengar till nagon du bara kdnner online.
*Var skeptisk till snabba karleksforklaringar.

*Avbryt kontakten vid misstanke.



Bluffa via webshopping

Vad betyder begreppet
Bedrageri via falska webbshoppar eller annonser.

Hur fungerar det

En falsk butik erbjuder attraktiva varor till Ldga priser. Nar du betalar far du
ingen vara — eller en kopia.

Vad ska man gora

*Kontrollera foretagsuppgifter och recensioner.
*Betala med sakra betalningsmetoder.

*Var misstdnksam mot ovanligt laga priser.



Farliga nedladdningar (Downloads)

Vad betyder begreppet
Nedladdning av skadlig programvara (malware).

Hur fungerar det
Genom att klicka pa en lank eller ladda ner ett program installeras virus eller
spionprogram som kan stjala information eller lasa datorn.

Vad ska man gora

eLadda bara ner fran officiella kallor.

*Ha uppdaterat antivirusprogram.

*Klicka inte pa okadnda bilagor eller lankar.



SIM SWAP

Vad betyder begreppet
Bedrageri dar bedragaren tar over ditt mobilnummer.

Hur fungerar det
Bedragaren lurar mobiloperatoren att flytta ditt nummer till ett nytt SIM-kort.
Darefter kan de ta emot dina SMS-koder och komma at dina konton.

Vad ska man gora

*Kontakta operatoren direkt om mobilen plotsligt tappar tackning.
*Aktivera extra sakerhet hos operatoren.

*Anvand starka losenord och tvafaktorsinloggning.



Money Muling

Vad betyder begreppet
Att agera "pengamalvakt” at kriminella.

Hur fungerar det

En person overtalas att ta emot och fora vidare pengar via sitt bankkonto, ofta
mot ersattning. Pengarna kommer fran brott.

Vad ska man gora

*Lana aldrig ut ditt bankkonto.

*Tacka nej till ’snabba pengar”.

*Var medveten om att det ar ett brott och kan ge fangelse.



Ghost Broking

Vad betyder begreppet
Forsakringsbedrageri dar nagon saljer falska eller ogiltiga forsakringar.

Hur fungerar det
Bedragaren utger sig for att vara forsakringsformedlare och erbjuder billig
forsakring. Kunden tror sig vara forsdakrad men star utan skydd vid skada.

Vad ska man gora

*Kontrollera att formedlaren ar registrerad.

*Kontakta forsakringsbolaget direkt for bekraftelse.

*Var forsiktig med erbjudanden som ar ”for bra for att vara sanna”.



